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Information is certainly and asset that interests the general public in the activity, we should 
give special attention to the process of data security. Cryptography is one of the data security 
techniques. To improve data security, development of 256 bit symmetrical cryptography 
algorithm based on pattern of custom house walewangko that used for transposition pattern to 
obtain random ciphertext. Where the first and third  result combined with S-Box AES 
substitution table so that resulting in more disordered ciphertext in avalanche effect test. 
Avalanche effect is bit amount test that change when one of the character from plaintext 
changed. The result of research shows that lowest correlation value of 0.034170826 and 
highest avalanche effect reach 51.56%. 
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Abstrak 
Informasi tentu menjadi aset yang berharga bagi masyarakat secara umum dalam beraktifitas, 
sudah seharusnya kita memberikan perhatian khusus terhadap proses pengamanan data. 
Kriptografi merupakan salah satu teknik pengamanan data. Untuk meningkatkan keamanan 
data, dalam perkembangannya dirancang algoritma kriptografi simetris 256 bit berbasis pada 
pola rumah adat walewangko yang digunakan sebagai pola transposisinya untuk mendapatkan 
ciphertext yang acak, dimana pada hasil proses pertama dan ketiga dikombinasikan dengan 
tabel substitusi S-Box AES sehingga menghasilkan ciphertext yang lebih acak pada saat 
pengujian avalanche effect. Avalanche effect merupakan pengujian jumlah bit yang berubah 
ketika satu karakter dari plaintext diubah. Hasil penelitian menunjukkan bahwa nilai korelasi 
terendah mencapai 0.034170826 dan nilai avalanche effect tertinggi mencapai 51.56%. 
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Perkembangan teknologi informasi pada saat ini terus berkembang seiring 
dengan kebutuhan manusia yang menginginkan kemudahan, kecepatan dan keamanan 
dalam memperoleh informasi. Informasi ini tentu menjadi aset yang berharga bagi 
masyarakat secara umum dalam beraktifitas. Namun, ketika informasi itu 
disalahgunakan maka akan menimbulkan dampak negative terharadap diri sendiri dan 
orang lain. Oleh karena itu sudah seharusnya kita memberikan perhatian khusus 
terhadap proses pengamanan data. Salah satu teknik pengamanan data adalah dengan 
menggunakan kriptografi. Kriptografi merupakan ilmu yang menyandikan suatu data 
menjadi kode tertentu yang sulit dimengerti. Dengan menggunakan kriptografi, data 
asli yang dikirim (plaintext) diubah ke dalam bentuk data tersandi (ciphertext), 
kemudian data yang diubah tersebut dapat dikembalikan ke bentuk data aslinya dengan 
menggunakan kunci (key) tertentu yang hanya dimiliki oleh pihak yang sah saja [1]. 
Pada penelitian ini kriptografi yang dirancang bersifat simetris dan berbasis 
block cipher 256 bit dengan menggunakan pola rumah adat walewangko serta 
dikombinasikan dengan tabel subtitusi Advanced Encryption Standard (S-Box AES). 
Block cipher merupakan algoritma kriptografi simetrik yang mengenkripsi satu blok 
plaintext dengan jumlah bit tertentu dan menghasilkan blok ciphertext dengan jumlah 
bit yang sama. Misalkan ukuran blok plaintext yang di enkripsi adalah 64 bit, maka 
akan menghasilkan ciphertext yang berukuran 64 bit. Pada umumnya, setiap blok 
plaintext yang diproses berukuran 64 bit. Namun, seiring dengan kemajuan teknologi, 
ukuran blok plaintext berkembang menjadi 128 bit, 256 bit bahkan menjadi 512 bit. 
Dalam proses enkripsinya, block cipher menggunakan beberapa fungsi matematika, 
diantaranya fungsi permutasi dan fungsi subtitusi, sehingga konfusi dan difusi pada 
block cipher terpenuhi [2]. Pola rumah adat walewangko ini digunakan sebagai awal 
pemasukan serta pengacakan bit plaintext dan bit kunci dimana pola ini diambil sebagai 
acuan karena dapat menghasilkan bit yang random dan khas pada block matriks. 
 
2. Tinjauan Pustaka 
 
Penelitian selanjutnya berjudul “Algoritma Kriptografi AES Rijndael”, 
menyatakan setiap blok data masukan dan kunci dioperasikan dalam bentuk array. 
Anggota array yang sebelum menghasilkan ciphertext dinamakan state, dimana setiap 
state akan mengalami empat tahapan proses yaitu AddRoundKey, SubBytes (S-Box), 
ShiftRow, dan MixColumn [3]. 
Penelitian sebelumnya tentang Kriptografi Simetris telah banyak dibahas. 
Penelitian yang berjudul “Kriptografi Kunci Simetris Dengan Menggunakan Algoritma 
Crypton”, menggunakan algoritma Crypton, yaitu block cipher 128 bit dimana tiap 
blog data direpresentasikan kedalam array berukuran 4 x 4 byte dan menghasilkan 
proses enkripsi yang melibatkan 12 iterasi dengan putaran transformasi yang sama [1]. 
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Berdasarkan penelitian-penelitian tersebut maka akan dilakukan penelitian 
tentang “Perancangan Kriptografi Simetris Berbasis Pola Rumah Adat Walewangko 
Dengan Menambahkan S-Box AES”. Perbedaan perancangan algoritma kriptografi ini 
dengan algoritma kriptografi sebelumnya terletak pada jumlah data yang diproses yaitu 
256 bit dengan pola khas rumah adat walewangko serta jumlah putaran sebanyak 4 kali 
dan pada setiap putaran tersebut dikombinasikan dengan S-Box AES.  
Selanjutkan akan dibahas mengenai teori pendukung yang digunakan sebagai 
acuan dalam perancangan algoritma kriptografi dalam penelitian ini. Block cipher 
merupakan algoritma kriptografi simetris yang mengenkripsi satu blok plaintext 
dengan jumlah bit tertentu dan menghasilkan block ciphertext dengan jumlah bit yang 
sama, biasanya 64 bit,128 bit, atau 256 bit. Proses enkripsi menghasilkan block 
ciphertext berukuran sama dengan block plaintext. Proses dekripsi dilakukan dengan 
cara yang sama tetapi kebalikan dari proses enkripsi. Secara umum, proses enkripsi-
dekripsi dapat dilihat pada Gambar 1. 
 
Gambar 1 Skema Proses Enkripsi-Dekripsi Pada Block Cipher [4] 
 
Misalkan block plaintext (P) yang berukuran n bit 
 npppP ,,, 21          (1) 
Blok ciphertext (C) maka blok C adalah 
 ncccC ,,, 21          (2) 
Kunci (K) maka kunci adalah 
 nkkkK ,,, 21          (3) 
Sehingga proses enkripsi adalah 
  CPEk           (4) 
Proses dekripsi adalah 
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  PCDk  (C) = P        (5) 
 
Sebuah kriptografi dapat dikatakan sebagai suatu teknik kriptografi, harus 
melalui uji kriptosistem terlebih dahulu yaitu diuji dengan metode Stinson. 
Definisi 1 : terdiri dari 5-tuple (Five tuple) (P, C, K, E, D) yang memenuhi 
kondisi : 
1. P adalah himpunan berhingga dari plaintext, 
2. Cadalah himpunan berhingga dari ciphertext, 
3. Kmerupakan ruang kunci (keyspace), adalah himpunan berhingga dari kunci, 
4. Untuk setiap 𝑘 𝜖 𝑲 , terdapat aturan enkripsi 𝑒𝑘  𝜖 𝑬 dan berkorespodensidengan 
aturan dekripsi𝑑𝑘  𝜖 𝑫.Setiap𝑒𝑘 ∶ 𝑷 ⟶ 𝑪dan𝑑𝑘 ∶ 𝑪 ⟶ 𝑷adalah fungsi sedemikian 
hingga𝑑𝑘(𝑒𝑘(𝑥)) = 𝑥untuk setiap plaintext 𝑥 𝜖 𝑷. 
Diferensiasi data adalah perbandingan selisih antar dua titik. Dalam kalkulus, 
metode ini sering disebut sebagai turunan atau kemiringan dari data. Jika diberikan 
data ((x1,y1), (x2,y2), (x3,y3), …, (xn,yn)) dengan syarat bahwa xi<xi+1 dimana i = 1…n. 
Data tersebut dapat divisualisasikan ke dalam koordinat Cartesius untuk setiap x 
sebagai variabel bebas dan y atau kadang ditulis sebagai f(x) sebagai variabel tidak 
bebas. Untuk menentukan diferensiasi data pada dua titik maka persamaan dapat 




(yb - ya )
(xa - xb )
        (6) 
Pengujian statistika menggunakan korelasi yang merupakan suatu teknik 
statistik yang dipergunakan untuk mengukur kekuatan hubungan dua variabel dan juga 
untuk mengetahui bentuk hubungan antara dua variabel tersebut dengan hasil yang 
sifatnya kuantitatif. Kekuatan hubungan antara dua variabel biasanya disebut dengan 
koefisien korelasi dan dilambangkan dengan symbol “r”. nilai koefisien r akan selalu 
berada diantara -1 sampai +1 sehingga diperoleh persamaan, Untuk memudahkan 
menetukan kuat lemahnya hubungan antara variabel yang diuji maka dapat digunakan 
Tabel 1. Sebagai berikut [1] : 
Tabel 1 Klasifikasi Koefisien Korelasi 
Interval Koefisien  Tingkat Hubungan 
0,00 – 0,199 Sangat Rendah 
0,20 – 0,399 Rendah 
0,40 – 0,599 Sedang 
0,60 – 0,799 Kuat 




3. Metode dan Perancangan Algoritma 
 
Tahapan penelitian yang digunakan dalam penelitian perancangan kriptografi 
simetris berbasis pola rumah adat walewangko ini dibagi ke dalam 5 tahap yaitu: (1) 
Tahap Identifikasi Masalah, (2) Tahap Perancangan Kriptografi, (3) Tahap Analisis 
Kombinasi Pola dan Penambahan S-Box, (4) Tahap Pengujian Kriptografi, dan (5) 



















Gambar 2 Tahapan Penelitian 
 
Tahapan penelitian dari Gambar 2, dapat dijelaskan sebagai berikut : Tahap 
pertama : Identifikasi masalah, yaitu mencari dan melihat kekurangan dari segi 
keamanan algoritma kriptografi sebelumnya, serta efisiensi putaran yang digunakan 
dalam proses enkripsi yang nantinya akan digunakan sebagai rumusan masalah serta 
tujuan dari penelitian ini. Tahap kedua : Perancangan kriptografi : membuat rancangan 
enkripsi yang diproses dalam block cipher 256 bit yang dimana pada setiap proses 
transposisi-nya berbasis pada pola rumah adat walewangko. Tahap ketiga : Analisis 
kombinasi pola dan penambahan S-box : 1) Menganalisis hasil perancangan pola 
kriptografi berdasarkan nilai korelasi terkecil, 2) Penambahan S-Box pada pola 
kombinasi dengan nilai korelasi terkecil. Tahap keempat : Pengujian kriptografi 
dilakukan dengan cara manual dari proses input plaintext, mengubah plaintext ke 
dalam bit  dan melakukan enkripsi. Tahap kelima : Menulis laporan dari hasil penelitian 









penelitian ini yaitu : 1) Proses enkripsi hanya dilakukan pada data berupa teks, 2) Pola 
rumah adat walewangko digunakan dalam proses transposisi plaintext, 3) Jumlah 
kapasistas plaintext dan kunci dibatasi, maksimal 32 karakter serta proses putaran 
terdiri dari 4 putaran, 4) Panjang block adalah 256-bit. 
Perancangan kriptografi ini dilakukan dalam empat proses enkripsi yang 
diputar sebanyak empat kali seperti pada gambar 3. 
 
 
Gambar 3 Alur Rancangan Proses Enkripsi 
 Gambar 3 adalah alur rancangan dari proses enkripsi. Langkah-langkah alur 
proses enkripsi dapat dijabarkan sebagai berikut: a) Mempersiapkan plaintext; b) 
Mengubah plaintext menjadi biner sesuai dalam tabel ASCII; c) Dalam alur rancangan 
proses enkripsi plaintext dan kunci akan melewati empat proses pada setiap putaran: 1) 
Proses pertama Plaintext (P) melakukan transposisi  dengan pola rumah adat 
walewangko dan di-XOR dengan  Kunci (K) serta disubstitusikan dengan tabel 
subtitusi (S-Box) menghasilkan Plaintext 1 (P1); 2) Pada Plaintext 1 (P1) dilakukan 
transposisi dengan pola rumah adat walewangko dan di-XOR dengan Kunci 1 (K1 ) 
menghasilkan Plaintext 2 (P2); 3) Plaintext 2 (P2) di-XOR dengan Kunci 2 (K2) 
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kemudian hasil XOR disubtitusikan dengan tabel subtitusi (S-Box) menghasilkan 
Plaintext 3 (P3); 4) Kemudian Plaintext 3 (P3) melakukan transposisi dengan pola 
rumah adat walewangko dan di-XOR dengan Kunci 3 (3) menghasilkan Plaintext 4 
(P4); 5) Plaintext 4 (P4) masuk pada putaran kedua dengan alur proses yang sama 
dengan putaran pertama dan tahapan tersebut akan terus berlanjut sampai dengan 
putaran yang ke-4 dan menghasilakn Ciphertext (C). 
 
4. Hasil dan Pembahasan 
 
Penelitian ini merancang kriptografi simetris berbasis pola rumah adat 
walewangko dengan menambahkan S-Box AES. Pada bagian ini juga akan membahas 
tentang proses enkripsi dan dekripsi. Pada bagian sebelumnya telah membahas bahwa 
dalam perancangan kriptografi simetris ini dilakukan 4 putaran enkripsi dari plaintext 
untuk mendapatkan ciphertext dan pada setiap putaran terdapat 4 proses di dalamnya, 
proses dari enkripsi tersebut secara garis besar dapat dilihat pada Gambar 4. 
 
Langkah awal, plaintext dan kunci diubah menjadi bilangan ASCII kemudian 
diubah ke dalam bilangan biner. Setelah itu plaintext dan kunci tersebut dimasukkan 
ke dalam blok matriks 256 bit dengan pola yang berbeda beda pada setiap proses lalu 
ditransposisikan dengan menggunakan pola rumah adat walewangko. Hasil XOR dari 
proses pertama dan ketiga kemudian ditransformasikan pada tabel subtitusi (S-Box). 
Untuk proses kedua dan keempat hasil XOR tidak ditransformasikan pada tabel 
subtitusi (S-Box). Proses dari setiap putaran ini berlanjut sampai dengan putaran yang 
keempat untuk mendapatkan ciphertext. Untuk lebih jelasnya, pada Gambar 4 proses 
pertama pada putaran 1 menghasilkan bit plaintext yang telah dienkripsi yaitu P1 di 
mana P1 didapat dari hasil XOR antara bit P dan K yang telah mengalami transposisi 
dan ditransformasikan melalui tabel subtitusi (S-Box). Kemudian P1 dimasukkan ke 
dalam proses 2 dan setelah mengalami transposisi dan XOR menghasilkan P2. 
Sedangkan pada kunci, bit K masuk ke dalam proses 2 tanpa harus mengalami 
transformasi pada XOR dan pada tabel subtitusi (S-Box). Hasil dari proses kedua ini  
(P2) dimasukkan ke dalam proses 3 dimana P2 di-XOR dengan K2 kemudian di 
transformasikan ke dalam tabel subtitusi (S-Box) menghasilkan P3. Kemudian P3 
dimasukkan ke dalam proses 4 dan setelah mengalami transposisi dan XOR 
menghasilkan P4. Hasil proses 4 ini selanjutnya dimasukkan pada putaran kedua 





Gambar 4 Rancangan Proses Enkripsi 
 
 
Pada perancangan kriptografi simetris ini, pola rumah adat walewangko 
digunakan sebagai proses transposisi dari plaintext yang akan diputar dalam blok 






Gambar 5 Pola Rumah Adat Walewangko 
 
Pada Gambar 5 proses transposisi pada bit dimulai dari kolom berwarna merah, 
kuning, hijau, biru, ungu dan putih sesuai dengan pola yang telah ditentukan. Bit yang 
dimasukkan harus terisi penuh dulu pada kolom sebelumnya (matriks berwarna merah) 
kemudian pindah ke kolom berikutnya (matriks berwarna kuning) dan seterusnya 
sampai memenuhi blok matriks tersebut. Penjelasan secara detail mengenai pemasukan 
bit dapat dilihat pada Gambar 6, dimana bagian yang diambil adalah proses pertama 
putaran pertama sebagai contoh. Langkah awal adalah masukan bit secara serong kanan 










Gambar 7 Proses Pengambilan bit Plaintext Proses 1 
 
Gambar 7 merupakan proses pengambilan bit dalam blok matriks dengan pola 
rumah adat walewangko. Proses pengambilan ini dimulai dari kolom berwarna merah 
dengan inisialisasi A1, A2, A3, … A28 kemudian lanjut kolom berwarnah kuning 
dengan inisialisasi B1, B2, B3, … B12 dan seterusnya sampai pada kolom berwarna 
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putih dengan inisialisasi F1, F2, F3, … F16. Proses pemasukan pada kunci 
menggunakan pola enkripsi yang berbeda, dapat dilihat pada Gambar 8. 
 
 
Gambar 8 Proses Pemasukan bit Kunci Proses 1 
 
Proses pemasukan pada bit kunci ini diambil dari proses 1. Langkah awal bit 
kunci dimasukkan ke dalam matriks 256-bit dengan mengikuti setiap pola kunci yang 
telah ditentukan sesuai dengan arah panah, dimulai dari kolom pertama x1, x2, x3, 






Gambar 9 Proses Pengambilan bit Kunci Proses 1 
 
Proses pengambilan bit kunci dimulai dari kolom berwarna merah urutan 1 
mengikuti arah panah sampai pada urutan ke 2, dilanjutkan pada kolom berwarna biru 
urutan 3 mengikuti arah panah sampai pada urutan ke 4, dan seterusnya sampai pada 
kolom berwarna biru urutan ke 10. Hasil dari pengambilan bit kunci diurutkan dan 
dimasukkan ke dalam blok matriks. Langkah selanjutnya adalah dengan melakukkan 
XOR terhadap hasil dari pengambilan plaintext dan kunci untuk menghasilkan bit yang 
akan diproses pada langkah selanjutnya. 
Dalam perancangan ini, hasil dari proses pertama dan proses ketiga mengalami 
transformasi dengan menggunakan tabel subtitusi (S-Box), untuk itu pada Gambar 10 
akan dijelaskan secara detail mengenai proses subtitusi bit menggunakan S-Box. 
 
 
Gambar 10 Tabel Subtitusi S-Box 
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Gambar 10 adalah tabel substitusi (S-Box) yang digunakan untuk 
mentransformasikan bit dalam proses enkripsi. Langkah awal sebelum melakukan 
substitusi, konversikan terlebih dahulu bit biner menjadi hexadecimal, atau sebagai 
contoh jika sebelum dikonversikan byte memiliki nilai 01101110 (6e dalam notasi 
hexadecimal), kemudian mencari nilai dari notasi hexadecimal tersebut yaitu 6e, 
dengan memilih baris ke 6 kolom e dalam tabel substitusi, dan akan mendapatkan 9f 
(10011111 dalam notasi biner) sebagai nilai byte setelah dikonversikan. 
 Untuk pengujian algoritma kriptografi ini, diambil plaintext adalah ALFRETS 
YOSHIMA 672011077 dan untuk kunci adalah UNIVERSITAS KRISTEN SATYA 
WACANA. Setelah plaintext dan kunci dienkripsi sesuai dengan proses dan putaran 
yang telah dijelaskan sebelumnya, maka mendapatkan ciphertext yang telah 
dikonversikan ke dalam hexadecimal, dan dapat dilihat pada Tabel 2. 
 
Tabel 2 Hasil Enkripsi Setiap Putaran 
 
 
Tabel 2 adalah hasil putaran dari setiap enkripsi. Hasil dari putaran keempat 
merupakan ciphertext. 
 
Proses dekripsi diawali dengan proses pemasukan dan pengambilan bit kunci, 
dimana dalam proses ini pemasukan dan pengambilan bit kunci tidak berubah dengan 
proses enkripsi. Selanjutnya untuk proses pemasukan dan pengambilan plaintext 











Putaran Hasil Enkripsi 
Putaran 1 EE3AF223E385EB1D3260279D5840D02BBFF6EABC2B17227914062CD603D23317 
Putaran 2 D5A41ED0A187AC1BD27163C8A22AFF8CA04FA226FE0749B9B51781671464C8CE 
Putaran 3 F58AC2CC1306EA32B07E9187B8F6D79CA97134589C409209F38F79354954CC0F 
Putaran 4 444191666A559C4D2108A38F1EDE795899FB9566E2FD3F4124B3B94A501D0D67 
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Gambar 11 Alur Proses Dekripsi 
 
Gambar 11 adalah alur proses dekripsi. Langkah-langkah alur proses dekripsi 
dapat dijabarkan sebagai berikut: a) Mempersiapkan kunci; b) Mengubah kunci 
menjadi biner; c) Dalam alur proses dekripsi kunci akan ditransposisikan terlebih 
dahulu melewati empat proses pada setiap putaran dengan menggunakan pola kunci. 
Langkah selanjutnya: 1) Mempersiapkan ciphertext (C), kemudian dimasukkan ke 
dalam Plaintext 3 (P3); 2) Plaintext 3 (P3) melakukan transposisi dengan pola rumah 
adat walewangko dan di-XOR dengan Kunci 3 (K3) kemudian hasil transposisi 
tersebut dimasukkan ke dalam Inverse S-Box menghasilkan Plaintext 2 (P2); 3) Pada 
Plaintext 2 (P2) dilakukan transposisi dengan pola rumah adat walewangko dan di-
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XOR dengan Kunci 2 (K2) menghasilkan Plaintext 1 (P1); 4) Selanjutnya Plaintext 1 
(P1) ditransposisikan dengan pola rumah adat walewangko dan di-XOR dengan Kunci 
1 (K1) kemudian hasil transposisi tersebut dimasukkan ke dalam Inverse S-Box 
menghasilkan bit Inverse, serta di-XOR dengan Kunci (K) yang menghasilkan 
Plaintext (P). 
 
    
Gambar 12 Tabel Substitusi Inverse S-Box 
 
Gambar 12 adalah tabel substitusi inverse (Inverse S-Box) yang digunakan 
untuk mentransformasikan bit dalam proses dekripsi. Proses transformasi dalam tabel 
substitusi inverse ini sama seperti pada tabel substitusi (S-Box), tetapi isi dari angka 
acak yang berada pada (Inverse S-Box) ini terbalik dengan angka acak yang ada pada 
(S-Box). Langkah selanjutnya adalah dengan melakukan XOR terhadap hasil dari 
transformasi bit (Inverse S-Box) dengan hasil bit kunci untuk menghasilkan bit yang 




Gambar 13 Proses Pemasukan Bit Ciphertext Proses 1 
 
Gambar 13 merupakan proses pemasukan bit dalam blok matriks dengan pola 
rumah adat walewangko, dimana bagian yang diambil adalah proses satu putaran 
pertama sebagai contoh. Proses pemasukan ini dimulai dari kolom berwarna putih 
dengan inisialisasi F16, F15, F14, ... F1 dan seterusnya sampai dengan kolom 








Gambar 14 Proses Pengambilan Bit Ciphertext Proses 1 
 
Gambar 14 merupakan proses pengambilan bit ciphertext. Proses pengambilan 
bit ini dimulai secara serong kanan atas, dimulai pada kolom terakhir adalah 
A256,A255,A254, ... A1. Bit yang telah diambil tersebut dimasukkan secara berurutan 
dari kiri kekanan. 
Hasil dari pengujian dekripsi pada proses pertama dengan menggunakan kunci 
UNIVERSITAS KRISTEN SATYA WACANA dan ciphertext (34793BAB 
774D0340 AFA3DA07 21500EA2 CB1663DE C951FE20 9CDCD13F FAA341B5) 



















Tabel 3 Algoritma Proses Enkripsi & Dekripsi Putaran 1 
 
Proses Enkripsi Proses Dekripsi 
Mulai 
 
- Input PLAINTEXT (CHAR) 
- PLAINTEX diubah ke dalam ASCII 
- ASCII diubah ke dalam BINER 
 
- Bit BINER = P di-input-kan ke dalam blok 
matriks Proses 1 dengan menggunakan pola 
pemasukan PLAINTEXT 1 
- Bit P ditransposisikan dengan pola Rumah Adat 
Walewangko Proses 1 
- P di-XOR dengan K  
- Bit hasil XOR diubah ke dalam HEXA 
- Bit HEXA disubstitusikan pada tabel S-Box 
menghasilkan P1 
 
- Bit P1 diubah ke dalam BINER 
- Bit P1 di-input-kan ke dalam blok matriks Proses 
2 dengan menggunakan pola pemasukan 
PLAINTEXT 2 
- Bit P1 ditransposisikan dengan pola Rumah Adat 
Walewangko Proses 2 
- P1 di-XOR dengan K1 menghasilkan P2 
 
- Bit P2 di-input-kan ke dalam blok matriks Proses 
3 dengan menggunakan pola pemasukan 
PLAINTEXT 3 
- Bit P2 ditransposisikan dengan pola Rumah Adat 
Walewangko Proses 3 
- P2 di-XOR dengan K2  
- Bit hasil XOR diubah ke dalam HEXA 
- Bit HEXA disubtitusikan pada tabel S-Box 
menghasilkan P3 
 
- Bit P3 diubah ke dalam BINER 
- Bit P3 di-input-kan ke dalam blok matriks Proses 
4 dengan menggunakan pola pemasukan 
PLAINTEXT 4 
- Bit P3 ditransposisikan dengan pola Rumah Adat 
Walewangko Proses 4 
- P3 di-XOR dengan K3 menghasilkan P4 
 
- P4 diubah ke dalam BINER 
- BINER diubah ke dalam ASCII 





- Input P4 
- P4 diubah ke dalam ASCII 
- ASCII diubah ke dalam BINER 
 
- Bit BINER = P4 di-XOR dengan K3 
menghasilkan P3 
- Bit P3 ditransposisikan terbalik dalam blok 
matriks dengan pola Rumah Adat Walewangko 
Proses 4 
- Bit P3 di-input-kan ke dalam blok matriks Proses 
4 dengan menggunakan pola pemasukan 
PLAINTEXT 4 
 
- Bit P3 diubah ke dalam HEXA 
- Bit HEXA disubstitusikan pada tabel S-Box 
Invers 
- Bit HEXA diubah ke dalam BINER = P3 
- Bit P3 di-XOR dengan K2 menghasilkan P2 
- Bit P2 ditransposisikan terbalik dalam blok 
matriks dengan pola Rumah Adat Walewangko 
Proses 3 
- Bit P2 di-input-kan ke dalam blok matriks Proses 
3 dengan menggunakan pola pemasukan 
PLAINTEXT 3 
 
- Bit P2 di-XOR dengan K1 menghasilkan P1 
- Bit P1 ditransposisikan terbalik dalam blok 
matriks dengan pola Rumah Adat Walewangko 
Proses 2 
- Bit P1 di-input-kan ke dalam blok matriks Proses 
2 dengan menggunakan pola pemasukan 
PLAINTEXT 2 
 
- Bit P1 diubah ke dalam HEXA 
- Bit HEXA disubstitusikan pada tabel S-Box 
Invers 
- Bit HEXA diubah ke dalam BINER = P1 
- Bit P1 di-XOR dengan K menghasilkan P 
- Bit P ditransposisikan terbalik dalam blok matriks 
dengan pola Rumah Adat Walewangko Proses 1 
- Bit P di-input-kan ke dalam blok matriks Proses 1 
dengan menggunakan pola pemasukan 
PLAINTEXT 1 
 
- Bit P diubah ke dalam ASCII 
- ASCII diubah ke dalam CHAR 
 
Selesai 
Tabel 3 merupakan algoritma proses enkripsi dan dekripsi putaran satu. Proses 
enkripsi ini menghasilkan P4 sedangkan pada proses dekripsi menghasilkan P. 
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Algoritma dari proses pembuatan Kunci (Key) Putaran 1, adalah sebagai 
berikut :  
1. Input KUNCI 
2. KUNCI diubah ke dalam ASCII 
3. ASCII diubah ke dalam BINER 
4. Bit BINER = K di-input-kan ke dalam blok matriks KUNCI Proses 1 dengan 
menggunakan pola pemasukan KUNCI 1 
5. Bit K ditransposisikan dengan pola KUNCI 1 menghasilkan K1 
6. Bit K1 di-input-kan ke dalam blok matriks kunci Proses 2  
7. Bit K1 ditransposisikan dengan pola KUNCI 2 menghasilkan K2  
8. Bit K2 di-input-kan ke dalam blok matriks kunci Proses 3  
9. Bit K2 ditransposisikan dengan pola KUNCI 3 menghasilkan K3 
10. Bit K3 di-input-kan ke dalam blok matriks kunci Proses 4  
11. Bit K3 ditransposisikan dengan pola KUNCI 4 menghasilkan K4 
Pseudocode proses Enkripsi dan Dekripsi Putaran 1 : 
Proses Enkripsi Putaraan 1 
{Program ini digunakan untuk melakukan proses enkripsi data} 
 
Kamus 




 P <- P ⨁ K 
  Input P 
  Read P 
   P to ASCII 
   ASCII to BINER 
   From BINER = blok matriks P, Input BINER 
   P Transposisi menggunakan Pola Rumah Adat Walewangko Proses 1 
  Output P 
 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   From BINER = blok matriks K, Input BINER  
   K Transposisi menggunakan Pola Kunci 1  
  Output K 
 Print P 
Biner S-Box <- Subtitution Hexa P 
   P to HEXA 
   From HEXA = Tabel S-Box, Input HEXA 
   HEXA Substitusi menggunakan S-Box 




 P1 <- P1 ⨁ K1 
   From BINER S-Box = blok matriks Proses 2, Input P1   
   P1 Transposisi menggunakan pola Rumah Adat Walewangko Proses 2 
  Output P1 
 
   From K1 = blok matriks Kunci Proses 2, Input K1  
   K1 Transposisi menggunakan pola Kunci 2 
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  Ouput K1 




 P2 <- P2 ⨁ K2 
   From P2 = blok matriks Proses 3, Input P2   
   P2 Transposisi menggunakan pola Rumah Adat Walewangko Proses 3 
  Output P2 
 
   From K2 = blok matriks Kunci Proses 3, Input K2 
   K2 Transposisi menggunakan pola Kunci 3 
  Ouput K2 = K3 
 Print P2 
Biner S-Box <- Subtitution Hexa P2 
   P2 to HEXA 
   From HEXA = Tabel S-Box, Input HEXA 
   HEXA Substitusi menggunakan S-Box 




 P3 <- P3 ⨁ K3 
   From P3 = blok matriks Proses 4, Input P3   
   P3 Transposisi menggunakan pola Rumah Adat Walewangko Proses 4 
  Output P3 
 
   From K3 = blok matriks Kunci Proses 4, Input K3  
   K3 Transposisi menggunakan pola Kunci 4 
  Ouput K3 





Proses Dekripsi Putaran 1 : 
{Program ini digunakan untuk melakukan proses dekripsi data} 
 
Kamus 




 K <- Traposisi K1 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   From BINER = blok matriks K, masukan BINER  
    K1 Transposisi menggunakan pola Kunci 1 
 Output K = K1 
 
  K2 <- Traposisi K1 
   K1 Transposisi menggunakan pola Kunci 2 
 Output K1 = K2 
 
  K3 <- Traposisi K2 
   K2 Transposisi menggunakan pola Kunci 3 
 Output K2 = K3 
   K3 Transposisi menggunakan pola Kunci 4 
 Output K3 = K4 
 
 K4  
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 P4 = P3 
 P3<- Transposisi dari hasil P3 ⨁ K4 
   From BINER P3 = blok matriks proses 4, Masukan BINER P3 
   P3 ⨁ K4 
  Transposisi terbalik menggunakan Pola Rumah Adat Walewangko Proses 4 
 Print P3  
 
 K3 = K2 
 P3 = P2 
 P3 <- Transposisi dari hasil P2 ⨁ K3 
  Biner S-Box Inverse <- Substitution Hexa P2 
  P2 to BINER 
   BINER to HEXA 
   From HEXA = Tabel S-Box Inverse, Input HEXA 
   HEXA Substitusi menggunakan S-Box 
   From BINER S-Box = blok matriks proses 3, Masukan BINER S-Box 
   P2 ⨁ K3 
  Transposisi terbalik menggunakan Pola Rumah Adat Walewangko Proses 3 
 Print P2 
  
   
 
 K3 = K2 
 P2 = P1 
 P1 <- Transposisi dari hasil P1 ⨁ K2 
   From BINER P1 = blok matriks proses 2, Masukan BINER P1 
   P1 ⨁ K2 
  Transposisi terbalik menggunakan Pola Rumah Adat Walewangko Proses 2 
 Print P1 
 
 P1 = P 
 P <- Transposisi dari hasil P ⨁ K1 
  Biner S-Box Inverse <- Substitution Hexa P 
  P to BINER 
   BINER to HEXA 
   From HEXA = Tabel S-Box Inverse, Input HEXA 
   HEXA Substitusi menggunakan S-Box 
   From BINER S-Box = blok matriks proses 1, Masukan BINER S-Box 
   P ⨁ K1 
  Transposisi terbalik menggunakan Pola Rumah Adat Walewangko Proses 1 
 Print P 
 P to BINER 
 BINER to ASCII 
 ASCII to CHAR 
 Print P 
End 
 
Pengujian nilai korelasi dapat digunakan untuk mengukur seberapa acak hasil 
enkripsi antara plaintext dan ciphertext. Nilai korelasi sendiri disepakati berkisar 0 
sampai dengan angka 1, dimana jika nilai korelasi mendekati angka 1 maka plaintext 
dan ciphertext memiliki nilai yang sangat berhubungan, tetapi jika nilai korelasi 
mendekati angka 0 maka plaintext dan ciphertext tidak memiliki nilai berhubungan, 








Tabel 4 Nilai Korelasi Setiap Putaran 
 
Putaran Korelasi 
Putaran 1 0.217277271 
Putaran 2 0.322730484 
Putaran 3 0.202199119 




Gambar 15 Grafik Hasil Pengujian Nilai Korelasi 
 
Pada Tabel 4 dan Gambar 15 dapat dilihat nilai korelasi yang dihasilkan pada 
setiap putaran berbeda dan signifikan, serta nilai korelasi terendah mencapai 
0.034170826, sehingga dapat disimpulkan algoritma kriptografi simetris yang berbasis 
pada pola rumah adat walewangko ini menghasilkan hasil enkripsi yang baik antara 
nilai korelasi pada setiap putaran serta acak. 
Nilai dari pengujian Avalanche effect dapat digunakan untuk mengukur 
perbedaan output, jika salah satu karakter input diubah dapat menghasilkan perubahan 
lebih dari satu bit output setelah satu putaran, dan akan lebih banyak lagi bit berubah 
























Gambar 17 Grafik Hasil Pengujian Avalanche Effect 
 
Berdasarkan hasil pengujian pada Gambar 16, dapat dilihat bahwa perubahan 
satu karakter pada plaintext dapat merubah hasil output pada setiap putaran enkripsi 
dan hasil pengujian dari nilai avalanche effect terlihat peningkatan yang signifikan 
pada putaran tiga sebesar 47.27% dan putaran empat sebesar 51.56%, pengujian 



















Dari penelitian yang telah dilakukan maka dapat diambil kesimpulan, bahwa 
Perancangan kriptografi simetris berbasis pola rumah adat walewangko dengan 
menambahkan S-Box AES, dapat melakukan enkripsi dan dekripsi, dan juga memenuhi 
konsep 5-tuple sehingga dapat dikatakan sebagai sebuah sistem kriptografi. Pola rumah 
adat walewangko ini dapat menghasilkan output enkripsi yang random. Berdasarkan 
pengujian terlihat bahwa dengan menambahkan S-Box AES membuat nilai dari 
pengujian avalanche effect meningkat, hal ini bisa dilihat dari hasil pengujian 
perbedaan output dimana perubahan 1 karakter pada plaintext dapat merubah karakter 
pada output setiap putaran secara signifikan terutama ciphertext. Dalam perancangan 
ini didapatkan hasil nilai korelasi terendah mencapai 0.034170826 dan nilai avalanche 
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